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	Приложение № 1 к Условиям проведения акции по предоставлению корпоративным клиентам Банка возможности перехода по льготным условиям на Персональные Аппаратные ключи – еТокеn,  предназначенные для хранения секретных ключей


ОСНОВНЫЕ УСЛОВИЯ АКЦИИ 

по предоставлению корпоративным клиентам Банка возможности перехода по льготным условиям на Персональные Аппаратные ключи – еТокеn,  предназначенные для хранения секретных ключей Аналога собственноручной подписи

Коммерческий Банк «РОСЭНЕРГОБАНК» (закрытое акционерное общество) (далее – Банк)  предлагает использовать при работе в Системе дистанционного банковского обслуживания («Интернет Клиент — Банк», «Клиент-Банк») персональные аппаратные ключи – еТокеn,  предназначенные для хранения секретных ключей Аналога собственноручной подписи

Банк предлагает для повышения уровня безопасности при работе в Системе дистанционного банковского обслуживания (далее – ДБО) использовать Персональные аппаратные ключи eToken, предназначенные для хранения секретных ключей Аналога собственноручной подписи (далее – АСП).

Использование указанных устройств, при строгом соблюдении требований и правил по обеспечению информационной безопасности при работе с Системой ДБО, полностью исключает возможность хищения секретных ключей АСП третьими лицами, что значительно повышает комфортность и безопасность дистанционного обслуживания Клиентов.

Преимущества использования eToken:
· Мобильность  для пользователя,  т.е.  возможность работы в "недоверенной среде" (например, с чужого компьютера) - за счет того, что ключи шифрования и ЭЦП не могут быть перехвачены или скопированы. 

· Безопасное использование – воспользоваться им может только его владелец, знающий PIN-код авторизации. 

· Удобство работы – ключ выполнен в виде брелка со световой индикацией режимов работы и напрямую подключается к USB-портам, которыми сейчас оснащено 100% компьютеров, не требует специальных считывателей, блоков питания, проводов и т.п. 

· Возможность одновременной работы с несколькими ключами eToken. 

С 01 сентября 2011 года по 30 ноября 2011 года Банк проводит Акцию, в рамках которой все корпоративные Клиенты – пользователи Системы ДБО – могут получить в Банке 1 eToken  в соответствии с тарифами, определенными в Приложении № 4 к Основным условиям Акции. 

Данное предложение распространяется как на всех действующих пользователей Системы ДБО, так и на Клиентов, которые подключатся к Системе ДБО до конца ноября 2011 года. 

Обязательным условием является приобретение Персональных аппаратных ключей eToken для всех должностных лиц Клиента, имеющих право первой подписи в Карточке образцов подписей и оттиска печати Клиента.


Услуга предоставляется в соответствии с тарифами, определенными в Приложении № 4 к условиям настоящей Акции. 

Для того чтобы воспользоваться предложением:

Клиентам, заключившим Договор о предоставлении услуг системы дистанционного банковского обслуживания  до 07 февраля 2011 года,  необходимо подписать с Банком Дополнительное соглашение ДБО1.

Для этого необходимо произвести следующие действия:

1.
Скачать с сайта Банка Дополнительное соглашение ДБО1
2. Заполнить его и представить в офис по месту обслуживания.

После подготовки Банком всех программных компонентов системы ДБО Вас уведомят о возможности забрать новые ключи. 

После заполнения и предоставления в Банк необходимых документов:

· Банк в безакцептном порядке производит списание комиссии с расчетного счета согласно действующим тарифам. 

· Банк передает вам (или уполномоченному лицу по доверенности) программный комплекс и изготовленные ключи. 

· После получения ключей необходимо выполнить установку программного комплекса. Инструкцию по установке программного комплекса Вы можете распечатать с сайта http://www.rosenergobank.ru/. 

После завершения установки необходимо передать в офис по месту обслуживания следующие заполненные и подписанные документы: 

1. Акт признания рабочего открытого ключа АСП в 2 (двух) экземплярах2;

2. Акт о введении в действие системы ДБО (Приложением № 2 к Дополнительному соглашению1).

После подписания документов Банком, ранее действующие ключи выводятся из обращения, и Вы получаете возможность проводить операции с помощью eToken.

Клиентам, заключившим Договор о предоставлении услуг системы дистанционного банковского обслуживания после 07 февраля 2011 года, необходимо заполнить следующие документы:

· бланк заказа (Приложение № 1 к основным условиям Акции);

· заявление об активации/блокировке АСП (Приложение № 2 к основным условиям Акции);

· заявление на изготовление технологических ключей (Приложение № 3 к основным условиям Акции).

После подготовки Банком всех программных компонентов системы ДБО Вас уведомят о возможности забрать новые ключи. 

После заполнения и предоставления в Банк необходимых документов:

· Банк в безакцептном порядке производит списание комиссии с расчетного счета согласно действующим тарифам. 

· Банк передает вам (или уполномоченному лицу по доверенности) программный комплекс и изготовленные ключи. 

· После получения ключей необходимо выполнить установку программного комплекса. Инструкция прилагается. 

__________________________________________________________________________________

1 Дополнительное соглашение ДБО Вы можете распечатать с сайта http://www.rosenergobank.ru/
2  Акт признания рабочего открытого ключа АСП формируется при активации ключа.

При первичном подключении к системе документы оформляются в обычном порядке.

Обращаем Ваше внимание, что для Клиентов, уже использующих eToken, размер ежемесячной абонентской платы за пользование системы не изменяется. 

ОБРАЩАЕМ ВАШЕ ВНИМАНИЕ!!!

Для Клиентов, не использующих eToken, с 01 ноября 2011 года размер ежемесячной абонентской платы устанавливается в размере 3 000 рублей.

Для клиентов, обслуживающихся в Сочинском филиале КБ «РЭБ» (ЗАО)  и заключивших договора  до 23 мая 2011 года, для участия в акции необходимо расторгнуть ранее заключенный договор и заключить с Банком Договор о предоставлении услуг дистанционного банковского обслуживания. Бланк Договора Вы можете скачать с сайта Банка http://www.rosenergobank.ru/
	Приложение № 1 к Основным условиям Акции по предоставлению корпоративным клиентам Банка возможности перехода  по льготным условиям на Персональные Аппаратные ключи  еТокеn,  предназначенные для хранения секретных ключей



БЛАНК ЗАКАЗА

г. _____________________








«___»____________ 20__ г.







_ в лице _







                                                       (название организации)                                                       (должность, Фамилия, И.О.)










 далее – Клиент) просит Коммерческий банк "РОСЭНЕРГОБАНК" (закрытое  акционерное общество) заменить  бюджетного носителя ключей подписи на носитель eToken при использовании системы:

( «Клиент-Банк»


( «Интернет Клиент - Банк»

(нужное отметить ”х”).

1. Банк вправе:


- списывать со счета № _____________________________ в безакцептном порядке в соответствии с действующими Тарифами Банка и условиями проводимой акции:

- абонентскую плату за эксплуатацию Системы;

- плату за подключение, повторное подключение к Системе;

- плату за замену  бюджетного носителя ключей подписи на носитель eToken

- плату за выезды, повторные выезды специалиста Банка к Клиенту;


   - приостанавливать ведение обмена электронными документами при получении от нашей организации сообщения об этом (сообщение должно быть подписано должностным лицом, указанным в карточке образцов подписей и оттиска печати и скреплено печатью организации. Сообщение может быть передано в Банк посредством факсимильной связи). Приостановление процесса ведения обмена электронными документами действительно до получения от должностных лиц нашей организации дополнительных указаний.

2. Электронные почтовые сообщения направлять по адресу: _________________________



3. Номера счетов по которым будет вестись с Банком обмен электронными документами:

№ __________________________________________,    №________________________________________

№ __________________________________________,    №________________________________________

№ __________________________________________,    №________________________________________

5. Аналогами собственноручных подписей будут владеть:

	Первая подпись________________________________________________________________________________________________

                                                                                                                             (должность, Фамилия, Имя, Отчество)

Использовать безопасное хранение на eToken     ДА  (         НЕТ  (

	Первая подпись________________________________________________________________________________________________

                                                                                                                             (должность, Фамилия, Имя, Отчество)

Использовать безопасное хранение на eToken     ДА  (         НЕТ  (

	Вторая подпись________________________________________________________________________________________________

                                                                                                                             (должность, Фамилия, Имя, Отчество)

Использовать безопасное хранение на eToken     ДА  (         НЕТ  (

	Вторая подпись________________________________________________________________________________________________

                                                                                                                             (должность, Фамилия, Имя, Отчество)

Использовать безопасное хранение на eToken     ДА  (         НЕТ  (


По вопросам установки Системы обращаться по тел. ______________________________________/____________________/

____________________________________________________________
(должность руководителя, название организации)______________________/______________________/

                      м.п.                       (подпись)                                          (Фамилия И.О.)

Количество выданных eToken ___________     ______________________/______________________/

	Приложение № 2 к Основным условиям Акции по предоставлению корпоративным клиентам Банка возможности перехода  по льготным условиям на Персональные Аппаратные ключи – еТокеn,  предназначенные для хранения секретных ключей


	ЗАЯВЛЕНИЕ

об активации/блокировке АСП 


	

	(полное фирменное наименование юридического лица)

	в лице _____________________________________________________________________________________________, действующего на основании _____________________, в соответствии с Договором №       о предоставлении услуг системы ДБО от «     »       20      г. просит Вас:


(
Активировать открытые ключи АСП:

	№ п/п
	Идентификаторы активируемых открытых ключей АСП

	1. 
	     

	2. 
	     


(
Блокировать открытые ключи АСП:

	№ п/п
	Идентификаторы блокируемых открытых ключей АСП

	1. 
	     

	2. 
	     


	Причина активации/блокировки открытых ключей АСП:

	(
смена/добавление  лиц, обладающих правом подписи документов  или имеющих право доступа к информации по счету(ам) Клиента

	(
плановая смена ключей АСП 

	(
утрата или компрометация секретного ключа АСП

	(
другое: __________________________________________________________________________________________________

	


	Руководитель:

	     
	
	
	
	     

	(должность)
	
	(подпись)
	
	(Фамилия И.О.)

	
	«     »       20      г.

	
	

	м.п.


	Сотрудник ОПЕРО:

	«____» _____________ 20____г.
	
	
	
	

	дата
	
	подпись
	
	ФИО

	Должностное лицо Банка:

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(Фамилия И.О.)

	Заявку выполнил сотрудник ОПС
	«     »       20      г.



	
	
	
	
	

	(должность)
	
	(подпись)
	
	(Фамилия И.О.)


________:____«     »          20      г.


(время, дата)


	Приложение № 3 к Основным условиям Акции по предоставлению корпоративным клиентам Банка возможности перехода  по льготным условиям на Персональные Аппаратные ключи – еТокеn,  предназначенные для хранения секретных ключей


ЗАЯВЛЕНИЕ 

на изготовление технологических ключей

















____________________________________________________________________________________________
 

                                                                                                                   (название организации)

просит Коммерческий банк  "РОСЭНЕРГОБАНК" (закрытое акционерное общество)  изготовить технологические ключи аналога собственноручной подписи 

                                                                                                                                               (должность, Фамилия, И.О.)

для доступа к системе ДБО:

( «Клиент-Банк»


( «Интернет Клиент - Банк»
Вид подписи:    Первая  (         Вторая  (
Использовать безопасное хранение на eToken:     ДА  (         НЕТ  (
(нужное отметить ”х”)

____________________________________________________________

(должность руководителя, название организации)

______________________/______________________/

                      м.п.                       (подпись)                                          (Фамилия И.О.)

	Сотрудник ОПЕРО:

	«____» _____________ 20____г.
	
	
	
	

	дата
	
	подпись
	
	ФИО

	Должностное лицо Банка:

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(Фамилия И.О.)

	Заявку выполнил сотрудник ОПС
	«     »       20      г.



	
	
	
	
	

	(должность)
	
	(подпись)
	
	(Фамилия И.О.)


________:____«     »          20      г.


(время, дата)
Количество выданных eToken ___________     ______________________/______________________/

	Приложение № 4 к Основным условиям Акции по предоставлению корпоративным клиентам Банка возможности перехода  по льготным условиям на Персональные Аппаратные ключи – еТокеn,  предназначенные для хранения секретных ключей


	 
	 
	Архангельский ф-л
	Астраханский ф-л
	Кострома
	Москва
	Ростов
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	Сочинский ф-л
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	А-03 ДИСТАНЦИОННОЕ БАНКОВСКОЕ ОБСЛУЖИВАНИЕ

	

	

	№ п/п
	Наименование операции, услуги
	Акция
	Акция
	Акция
	Акция
	Акция
	Акция
	Акция
	Акция
	Примечание

	1
	Подключение и обслуживание системы:
	 
	 

 
	 

 
	 

 
	 

 
	 

 
	 

 
	 

 
	 

	1.1
	Подключение системы   ДБО с использованием использованием аппаратных ключей  eToken
	1 500р.
	1 200р.
	1 200р.
	2 000р.
	2 000р.
	1 000р.
	1 200р.
	не проводится
	В стоимость подключения входит один экземпляр ключа подписи  на носителе eToken, что соответствует одной подписи. В т.ч. НДС. 

	2
	Замена криптографических ключей:
	 
	 
	 
	 
	 
	 
	 
	 
	 

	2.1
	замена  бюджетного носителя ключей подписи на носитель eToken
	1500р.
	1200р.
	1200р.
	2000р.
	1500р.
	1000р.
	1200р.
	не проводится
	За  одну  подпись


